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I. PENDAHULUAN 

Perkembangan teknologi Artificial Intelligence (AI) yang semakin pesat memberikan berbagai 

kemudahan dalam kehidupan sehari-hari. Teknologi ini mampu membantu manusia dalam menyelesaikan 

berbagai pekerjaan, meningkatkan produktivitas, serta mendukung proses pengambilan keputusan secara 

cepat dan efisien (Shamsiddinovna, 2025). Dalam bidang pendidikan, pemanfaatan AI juga mulai meluas, 

mulai dari penelitian pengenalan pola gambar hingga pengembangan sistem pembelajaran berbasis 

kecerdasan buatan (Justam et al., 2025; Saenong et al., 2023). Bagi para guru, AI (Pangestu et al., 2024) 

digunakan untuk membantu menyusun materi ajar, menyesuaikan metode pembelajaran dengan karakteristik 

siswa, dan menciptakan lingkungan belajar yang lebih interaktif. Sementara bagi siswa, AI dimanfaatkan 

untuk mendukung penyelesaian tugas, memperdalam pemahaman terhadap materi pelajaran, serta 

menyediakan solusi atas berbagai permasalahan belajar (Özer, 2024). 

Namun, di balik manfaat tersebut, perkembangan AI juga membawa tantangan serius dalam bentuk 

meningkatnya kejahatan siber (cybercrime) (Aldriano & Priyambodo, 2022). Berbagai penelitian 

menunjukkan bahwa AI tidak hanya digunakan untuk tujuan positif, tetapi juga dimanfaatkan oleh pelaku 
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kejahatan digital untuk meningkatkan efektivitas serangan siber, seperti phishing berbasis AI, deepfake, 

rekayasa sosial otomatis, dan eksploitasi data pribadi (Hibatulloh, 2025). Saat ini, modus kejahatan siber 

semakin kompleks dan menimbulkan kerugian yang signifikan, terutama dalam aspek finansial dan 

perlindungan data pribadi. Pelaku tidak lagi hanya menggunakan metode konvensional, tetapi telah 

memanfaatkan kecerdasan buatan, chatbot, undangan digital palsu, serta manipulasi video dan suara untuk 

menipu korban. 

Fenomena ini menunjukkan bahwa data pribadi yang tersebar di internet, termasuk data yang secara 

tidak sadar diberikan pengguna kepada sistem berbasis AI seperti ChatGPT, berpotensi menjadi target 

kejahatan siber (Edris, 2025). Meskipun literasi digital telah mulai diperkenalkan di beberapa sekolah dan 

lembaga pendidikan, masih terdapat kesenjangan (gap) yang signifikan dalam pemahaman guru dan siswa 

terkait hubungan antara AI dan keamanan siber, khususnya dalam konteks perlindungan data pribadi. 

Sebagian besar pelatihan sebelumnya cenderung berfokus pada penggunaan AI untuk pembelajaran, tetapi 

belum memberikan perhatian yang cukup pada aspek risiko, etika, dan keamanan digital (Risyani et al., 

2025). 

Selain itu, banyak program pengabdian masyarakat sebelumnya lebih menekankan pada pengenalan 

teknologi AI secara umum (Aldriano & Priyambodo, 2022), tanpa membahas secara mendalam bagaimana 

AI dapat menjadi alat dalam kejahatan siber dan bagaimana cara mitigasinya. Akibatnya, guru dan siswa 

sering kali menjadi pengguna teknologi yang aktif, tetapi masih rentan terhadap ancaman digital karena 

kurangnya pemahaman tentang mekanisme serangan siber dan strategi perlindungan data pribadi. 

Berdasarkan kondisi tersebut, terdapat kebutuhan mendesak untuk merancang pelatihan yang tidak 

hanya mengenalkan AI sebagai alat pembelajaran, tetapi juga mengintegrasikan konsep cybersecurity secara 

komprehensif. Pelatihan ini menjadi berbeda dari pengabdian sebelumnya karena secara eksplisit mengaitkan 

pemanfaatan AI dengan risiko keamanan siber serta memberikan keterampilan praktis dalam melindungi 

data pribadi di dunia digital. Dengan pendekatan ini, guru dan siswa tidak hanya menjadi pengguna teknologi 

yang cerdas, tetapi juga pengguna yang aman dan bertanggung jawab. 

Dalam konteks pendidikan, pelatihan mengenai AI dan Cybersecurity menjadi sangat relevan, terutama 

bagi guru sebagai aktor kunci dalam pembentukan literasi digital peserta didik (Goksel & Bozkurt, 

2023)(Alfatah et al., 2024). Guru perlu memiliki pemahaman yang cukup tentang ancaman siber agar mampu 

membimbing siswa dalam berperilaku aman di ruang digital. Dengan meningkatnya kompetensi guru dalam 

bidang ini, diharapkan tercipta ekosistem pendidikan yang lebih aman, cerdas, dan beretika di SMK Telkom 

Makassar. 

Pelatihan ini bertujuan untuk meningkatkan pemahaman dan keterampilan digital peserta dalam bidang 

AI dan keamanan siber, serta memberikan edukasi mengenai pentingnya perlindungan data pribadi di dunia 

maya. Melalui kegiatan ini, peserta diharapkan mampu mengenali berbagai bentuk ancaman digital, 

memahami cara kerja teknologi AI dalam konteks keamanan siber, dan menerapkan langkah-langkah 

preventif untuk menjaga keamanan informasi pribadi mereka. Dengan adanya pelatihan ini, diharapkan para 

guru dan siswa lebih siap menghadapi tantangan dunia digital yang semakin kompleks dan berisiko. Edukasi 

mengenai kesadaran keamanan siber (cybersecurity awareness) juga diharapkan mampu menumbuhkan 

pemahaman bahwa siapa pun dapat menjadi target kejahatan digital. Oleh karena itu, perlindungan data 

pribadi merupakan langkah awal yang sangat penting dalam membangun budaya aman, cerdas, dan 

bertanggung jawab dalam pemanfaatan teknologi digital. 

Penelitian dan kegiatan pelatihan ini dilaksanakan di SMK Telkom Makassar sebagai salah satu sekolah 

kejuruan yang berfokus pada bidang teknologi informasi dan komunikasi. Lingkungan sekolah yang telah 

berbasis digital menjadikan lokasi ini strategis untuk mengkaji sekaligus meningkatkan literasi AI dan 

keamanan siber di kalangan guru dan siswa. Gambar 1 menunjukkan lokasi SMK Telkom Makassar sebagai 

tempat pelaksanaan kegiatan. 
 

II. MASALAH 

Saat ini, berbagai bentuk kejahatan siber semakin kompleks dan menimbulkan kerugian yang signifikan, 

terutama dalam aspek finansial dan perlindungan data pribadi. Modus operandi pelaku tidak lagi terbatas 

pada metode konvensional seperti phishing atau penipuan daring, tetapi telah berevolusi dengan 

memanfaatkan kecerdasan buatan serta berbagai platform digital (Prakoso & Rakhmawati, 2025). Aplikasi 

berbasis AI seperti layanan percakapan (chatbot) (Aldriano & Priyambodo, 2022), undangan digital, hingga 
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panggilan video yang meniru figur publik kini sering dijadikan sarana untuk menipu korban dan memperoleh 

akses terhadap informasi pribadi. Fenomena tersebut menunjukkan bahwa data pribadi yang tersebar di 

internet, termasuk data yang secara tidak sadar diberikan pengguna kepada sistem berbasis AI seperti 

ChatGPT, berpotensi menjadi target kejahatan siber. Oleh karena itu, pemahaman mengenai AI dan 

Cybersecurity menjadi hal yang sangat penting bagi setiap individu. Kesadaran dan pengetahuan tentang cara 

melindungi data pribadi, mengenali ancaman digital, serta menerapkan langkah-langkah keamanan yang 

tepat merupakan kunci utama untuk mengurangi risiko menjadi korban kejahatan siber di era digital yang 

semakin terhubung. 

 
Gambar 1. SMK Telkom Makassar 

 

III.  METODE 

Kegiatan Pengabdian kepada masyarakat ini dilakukan dengan pendekatan seminar ceramah yang 

bertujuan untuk meningkatkan literasi digital dan kesadaran keamanan siber dalam menggunakan AI bagi 

guru dan siswa di SMK Telkom Makassar. Seminar ini dirancang untuk memberikan pemahaman yang jelas 

dan mendalam mengenai teknologi Artificial Intelligence (AI) dan pentingnya cybersecurity untuk 

melindungi diri dalam kehidupan sehari-hari. 

1. Pengumpulan Data 

Tahap awal kegiatan dilakukan melalui survey dan komunikasi langsung antara Tim PKM Universitas 

Dipa Makassar (Undipa) dengan pihak SMK Telkom Makassar. Tujuan dari kegiatan ini adalah untuk 

mengidentifikasi kebutuhan dan permasalahan aktual yang dihadapi sekolah dalam pemanfaatan teknologi 

digital, khususnya terkait penggunaan Artificial Intelligence (AI)(Pangestu et al., 2024) dan keamanan siber 

(cybersecurity)(Djojosugito & Ardiansyah, 2025). Proses pengumpulan data dilakukan dengan metode 

wawancara informal dan diskusi bersama guru serta pihak manajemen sekolah. Dari hasil komunikasi 

tersebut, diperoleh informasi bahwa pihak sekolah merasa resah terhadap meningkatnya penggunaan AI 

tanpa pemahaman yang memadai, terutama dengan munculnya fenomena penipuan berbasis video AI 

(deepfake) yang semakin marak di masyarakat. 

Berdasarkan hasil diskusi tersebut, Tim PKM Undipa bersama guru SMK Telkom Makassar 

menyepakati perlunya kegiatan sosialisasi dan edukasi dalam bentuk seminar ceramah yang berfokus pada 

dua hal utama, yaitu: 

a) Pengenalan dan pemahaman penggunaan teknologi AI secara bijak dan bertanggung jawab. 

b) Peningkatan kesadaran terhadap keamanan siber (cybersecurity)(Susilowati, 2024) guna melindungi 

data pribadi serta mencegah penyalahgunaan teknologi AI untuk tindak kejahatan digital. 

Tahap pengumpulan data ini menjadi dasar dalam penyusunan materi pelatihan dan rancangan kegiatan 

seminar, agar isi kegiatan benar-benar sesuai dengan kebutuhan dan permasalahan yang dihadapi oleh guru 

dan siswa di SMK Telkom Makassar. 

2. Pelaksanaan Program Pengabdian 

Setelah tema kegiatan disepakati, Tim PKM Universitas Dipa Makassar (Undipa) melibatkan 7 

mahasiswa Undipa yang bertindak sebagai panitia pelaksana untuk mendukung keberhasilan kegiatan. Para 

mahasiswa ini diberi tugas untuk berkoordinasi dengan Tim Dosen terkait pengaturan jadwal pelaksanaan 

dan pembuatan desain materi promosi, seperti e-brosur yang akan digunakan untuk menyebarkan informasi 
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kepada peserta di SMK Telkom Makassar. Desain e-brosur yang memuat informasi mengenai tujuan, materi, 

dan jadwal kegiatan disebarkan melalui berbagai grup WhatsApp dan media sosial resmi sekolah untuk 

memastikan informasi mengenai pelatihan sampai kepada seluruh siswa dan guru di SMK Telkom Makassar. 

Penyebaran informasi ini bertujuan untuk memaksimalkan jumlah peserta yang mengikuti kegiatan. 

 
Tabel  1 Pelaksanaan Kegiatan PKM 

No Kegiatan Tanggal Keterangan 

1 Persiapan 10 Oktober 2025 

(08:00-9:00) WITA 

Menginfokan kembali peserta untuk 

masuk keruangan, menyediakan tempat 

dan konsumsi peserta dan narasumber. 

 

2 Pelaksanaan 10 Oktober 2025 

(09:00-09:30) WITA 

 

Pembukaan oleh Panitia, Sepatah kata 

dari Kepala Sekolah dan Wakil Rektor 

III Univesitas Dipa Makassar. 

 

10 Oktober 2025 

(09:30-11:30) WITA 

 

Materi dari TIM PKM Undipa, Pre 

Test, Post Test, Refleksi dan Sesi 

Tanya Jawab. 

3 Penutup 10 Oktober 2025 

(11:30-11:50) WITA 

 

Penutupan dan Foto Bersama 

Kegiatan pelatihan dilaksanakan dalam bentuk seminar, presentasi interaktif yang di hadiri 91 Siswa 

dan 5 Orang Guru SMKTelkom Makassar. Materi pelatihan dibagi menjadi dua sesi utama: 

Sesi 1: Pengenalan Artificial Intelligence (AI) 

Peserta diperkenalkan pada konsep dasar AI, jenis-jenis AI, serta pemanfaatannya dalam bidang 

pendidikan dan kehidupan sehari-hari. Disajikan pula contoh penerapan AI seperti chatbot pendidikan, 

image recognition, dan sistem rekomendasi pembelajaran (Justam et al., 2025).  

Refleksi 

Sebelum melanjutkan ke materi kedua, sesi refleksi dilakukan untuk memberi kesempatan kepada 

peserta untuk merenung dan menganalisis pemahaman mereka terhadap materi yang telah disampaikan. 

Pada sesi refleksi ini, peserta diminta untuk berdiri dan meregangkan tubuh sejenak untuk menghindari 

rasa kantuk, memberikan mereka kesempatan untuk menyegarkan pikiran dan tubuh sebelum 

melanjutkan ke materi berikutnya. Hal ini bertujuan untuk menjaga konsentrasi peserta dan 

meningkatkan keterlibatan mereka dalam sesi selanjutnya. 

Sesi 2: Dasar-dasar Cybersecurity dan Perlindungan Data Pribadi 

Peserta mendapatkan penjelasan tentang ancaman siber, seperti phishing, malware, dan rekayasa 

sosial (social engineering) (Marwati et al., 2025). Selain itu, diberikan pula panduan tentang etika 

digital, penggunaan password yang kuat, serta cara mengamankan akun pribadi. 

Setelah sesi pemaparan, dilakukan simulasi dan studi kasus untuk meningkatkan pemahaman peserta 

mengenai penerapan keamanan digital secara langsung. 

3. Bahan dan Instrumen Penunjang Pengabdian 

Untuk mendukung pelaksanaan dan pengumpulan data kegiatan pengabdian, digunakan beberapa bahan 

dan instrumen sebagai berikut: 

a) Instrumen Survei Awal 

1) Lembar pertanyaan kebutuhan sekolah terkait penggunaan AI dan keamanan siber. 

2) Digunakan untuk memetakan tingkat literasi digital guru dan siswa sebelum kegiatan. 

b) Materi Presentasi (Slide PowerPoint) 

1) Modul AI: konsep dasar AI, contoh aplikasi pendidikan, dan etika penggunaan AI. 

2) Modul Cybersecurity: jenis ancaman siber, cara melindungi data pribadi, dan praktik keamanan 

digital. 

c) Instrumen Pre-Test dan Post-Test 

1) Berisi 10–15 pertanyaan pilihan ganda mengenai pemahaman AI dan keamanan siber. 

2) Digunakan untuk mengukur peningkatan pengetahuan peserta sebelum dan sesudah pelatihan. 

d) Dokumentasi Kegiatan 
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1) Foto pelaksanaan seminar. 

2) Daftar hadir peserta (91 siswa dan 5 guru). 

3) Catatan refleksi dan sesi tanya jawab. 

4. Analisis dan Evaluasi 

Setelah kegiatan pelatihan dilaksanakan, langkah selanjutnya adalah melakukan analisis dan evaluasi 

untuk mengukur efektivitas program pengabdian kepada masyarakat ini, serta memahami dampaknya 

terhadap pemahaman peserta mengenai Artificial Intelligence (AI) dan cybersecurity. Evaluasi ini penting 

untuk mengetahui sejauh mana tujuan yang telah ditetapkan tercapai dan untuk memberikan rekomendasi 

bagi kegiatan pengabdian serupa di masa yang akan datang. 

a) Tahapan evaluasi menggunakan pre-test dan post-test yang dilakukan sebelum dan setelah pelatihan, 

untuk mengetahui peningkatan signifikan dalam pemahaman peserta terhadap konsep dasar AI dan 

cybersecurity. 

b) Tahapan analisis merupakan feedback dari pertanyaan tambahan (Materi, Narasumber, Slide 

Presentasi, Saran) yang diperoleh dari hasil kuesioner post-test 

 

IV. HASIL DAN PEMBAHASAN 

Pelaksanaan kegiatan pengabdian kepada masyarakat ini berhasil dilaksanakan dengan melibatkan 91 

siswa dan 5 guru dari SMK Telkom Makassar. Kegiatan seminar ceramah mengenai Artificial Intelligence 

(AI) dan cybersecurity berlangsung sesuai jadwal yang telah ditentukan, dengan antusiasme peserta yang 

sangat tinggi. Berikut adalah hasil utama yang dicapai selama kegiatan: 

1. Pelaksanaan Kegiatan 

Kegiatan seminar ceramah mengenai Artificial Intelligence (AI) dan cybersecurity dilaksanakan pada 

hari/tanggal Jumat, 10 Oktober 2025. Sebelum pembukaan acara, dilakukan foto bersama untuk 

mengabadikan momen penting ini, dihadiri oleh para peserta seminar, kepala sekolah SMK Telkom 

Makassar, dan Wakil Rektor III Universitas Dipa Makassar. Acara dibuka dengan sambutan dari Kepala 

Sekolah SMK Telkom Makassar, yang menyampaikan harapan agar kegiatan ini dapat memberikan manfaat 

besar bagi guru dan siswa dalam meningkatkan pemahaman mereka tentang AI dan keamanan siber. 

Selanjutnya, Wakil Rektor III Universitas Dipa Makassar memberikan sambutan yang menekankan 

pentingnya pengabdian kepada masyarakat dan kolaborasi antara perguruan tinggi dan sekolah dalam 

mengembangkan literasi digital di era modern. 
 

 
Gambar 2. Foto Bersama Pemateri, Kepala Sekolah, dan Wakil Rektor Undipa 

 

 
Gambar 3. Foto Bersama Sesi Pembukaan 

2. Tahapan Pemberian Materi 

Materi yang disampaikan selama seminar dibagi ke dalam beberapa topik utama yang meliputi: 

Pengenalan Artificial Intelligence (AI): 

Peserta diperkenalkan dengan konsep dasar AI, cara kerjanya, serta aplikasinya dalam berbagai sektor, 

termasuk pendidikan (Susilowati, 2024). Ditekankan bahwa AI dapat membawa manfaat besar jika 
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digunakan secara bijak, namun juga dapat menimbulkan risiko jika tidak dipahami dengan baik (Ningsih et 

al., 2023). 

Keamanan Siber (Cybersecurity): 

Materi ini membahas berbagai ancaman digital yang sering terjadi, seperti penipuan berbasis video AI 

(deepfake), phishing, dan serangan malware. Peserta diberikan pemahaman tentang cara melindungi data 

pribadi mereka, termasuk penggunaan kata sandi yang kuat, autentikasi dua faktor (2FA), dan enkripsi. 

Studi Kasus dan Diskusi: 

Setelah penyampaian materi, peserta diajak untuk mendiskusikan studi kasus terkait ancaman siber yang 

pernah mereka temui. Diskusi ini bertujuan untuk mengasah kemampuan peserta dalam mengenali dan 

mengatasi masalah-masalah digital yang terjadi di kehidupan sehari-hari. 

 
Gambar 4. Tahapan Pemberian Materi  dan Sesi Tanya Jawab 

 

3. Pre-Test dan Post-Test 

Dari total 96 peserta yang mengikuti kegiatan seminar, dilakukan pre-test dan post-test untuk mengukur 

tingkat pemahaman mereka sebelum dan setelah mengikuti seminar mengenai Artificial Intelligence (AI) dan 

cybersecurity. Pada tahap pre-test, nilai pengujian rata-rata peserta adalah 79,83, dengan nilai terendah 20 

dan tertinggi 95. Hasil ini menunjukkan bahwa sebagian besar peserta sudah memiliki pemahaman dasar 

mengenai AI dan cybersecurity, namun masih ada variasi yang signifikan dalam tingkat pemahaman mereka, 

dengan beberapa peserta yang belum menguasai materi dengan baik. Setelah mengikuti seminar, pada tahap 

post-test, nilai rata-rata peserta meningkat menjadi 95,90, dengan nilai terendah 85 dan tertinggi 95. 

Peningkatan nilai yang signifikan ini menunjukkan bahwa kegiatan seminar berhasil meningkatkan 

pemahaman peserta tentang AI dan cybersecurity. Dengan adanya kegiatan ini, dapat disimpulkan bahwa 

pengetahuan siswa dan guru mengenai AI dan cybersecurity meningkat sebesar 20.13%, yang dihitung 

berdasarkan perbandingan rata-rata nilai pre-test dan post-test. Peningkatan ini mencerminkan efektivitas 

kegiatan dalam memberikan pemahaman yang lebih mendalam mengenai kedua topik tersebut. 

 
Gambar 5. Persentase peningkatan antara pre-test dan post-test dalam bentuk matematika 

 

 
Gambar 5. Tahapan Post Test Menggunakan QR Code 
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V. KESIMPULAN 

Kegiatan seminar mengenai Artificial Intelligence (AI) dan cybersecurity yang diikuti oleh 96 peserta 

(91 siswa dan 5 guru SMK Telkom Makassar) terbukti efektif dalam meningkatkan literasi digital dan 

kesadaran keamanan siber. Hal ini ditunjukkan oleh peningkatan rata-rata nilai pre-test dari 79,83 menjadi 

95,90 pada post-test, atau meningkat sebesar 20,13%. Selain peningkatan secara kuantitatif, peserta juga 

menunjukkan perubahan sikap yang lebih berhati-hati dalam penggunaan teknologi digital, khususnya terkait 

perlindungan data pribadi, pengenalan phishing, dan kewaspadaan terhadap deepfake. Melalui simulasi dan 

studi kasus, peserta mampu mengidentifikasi ancaman siber serta menerapkan langkah keamanan dasar 

seperti penggunaan kata sandi kuat dan verifikasi dua langkah. Secara keseluruhan, kegiatan ini berhasil 

membangun pemahaman yang lebih baik serta budaya penggunaan teknologi yang lebih aman, kritis, dan 

bertanggung jawab di lingkungan SMK Telkom Makassar. 
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