JURNAL MEDIA INFORMATIKA [JUMIN]

Volume 4, Nomor 1, Desember 2022, Page 63-69
ISSN ISSN 2808-005X
Available Online at http://ejournal.sisfokomtek.org/index.php/jumin

Penerapan Enkripsi Dan Deskripsi Menggunakan Algoritma Data
Encryption Standart (DES) Dengan Pemograman Matlab

Jenni Hartati Sinaga?, Maya Pangaribuan?, Fazly?, Igbal Rivaldo*, Indra Gunawan?®

1.234program Studi Teknik Informatika, STIKOM Tunas Bangsa Pematangsiantar
Email :Yjennisinaga31@gmail.com*

Abstrak- Algoritma Data Encryption Standard (DES) adalah algoritma kriptografi yang termasuk dalam algoritma simetrik,
dengan menggunakan kunci yang sama untuk enkripsi dan dekripsi. DES untuk enkripsi data menggunakan Graphical User
Interface Matlab.Graphic User Interface (GUI) merupakan Matlab script file yang dibut untuk menunjukkan analisasuatu
permasalahan.Matlab menyediakan toolnya dan dapat dilihat dengan mengetikkan ‘guide’ pada MATLAB command
window. Algoritma DES dengan menggunakan software MATLAB mengefesienkan pengguna dalam melakukan proses
enkripsi dan dekripsi data.

Kata Kunci: DES, MATLAB, GUI, Enkripsi, Deskripsi.

Abstract- The Data Encryption Standard (DES) algorithm is a cryptographic algorithm that belongs to the symmetric
algorithm, using the same key for encryption and decryption. DES for data encryption uses the Matlab Graphical User
Interface. The Graphical User Interface (GUI) is a Matlab script file that is created to show the analysis of a problem.
Matlab provides the tools and can be viewed by typing 'guide’ in the MATLAB command window. The DES algorithm
using MATLAB software streamlines the user in encrypting and decrypting data.

Kywords: DES, MATLAB, GUI, Encryption, Decryption.

1.PENDAHULUAN

Untuk efisiensi suatu program, sering orang akan mencri sesuatu yang dapat memberikan hasil yang
baik, sederhana, dan familiar untuk digunakan, serta mudah untuk input data atau melihat hasilnya. Masalah
keamanan merupakan salah satu aspek terpenting pada sebuah system informasi.Kemajuan teknologi internet
sebagai penghantar media informasi telah diadopsi oleh hampir semua orang.Dimana informasi menjadi suatu
yang sangat berharga.Informasi menentukan hampir setiap elemen dalam kehidupan manusia.Informasi sangat
penting artinya karena tanpa informasi, hampir semuanya tidak dapat dilakukan dengan baik.Contohnya, jika
kita membeli tiket penerbangan dan membayarnya menggunakan kartu kredit, informasi mengenai diri kita
disimpan dan dikumpulkan serta digunakan oleh pihak bank dan penerbangan.Demikian juga halnya dengan
membeli obat di apotek, kita harus mendapatkan resep dari dokter dan memberikan resep tersebut kepada
pelayan apotek.Hal tersebut juga merupakan salah satu informasi yang disampaikan oleh dokter kepada pihak
apotek mengenai jenis obat yang dibutuhkan.

Karena berharganya suatu informasi ,maka informasi menjadi target serangan oleh para
cracker.Karenanya,keamanan suatu informasi menjadi sesuatu informasi yang dijaga dengan baik.Pengamanan
informasi pada prinsipnya berfungsi untuk melindungi informasi agar siapapun yang tidak berhak tidak dapat
membaca , mengubahnya, atau menghapus informasi tersebut.Untuk permasalahan-permasalahan keamanan
keaman tersebut diperlukan suatu metode untuk menjaga keamanan informasi.Salah satu metodenya adalah
Enkripsi.

Enkripsi merupakan hal yang sangat penting dalam kriptografi supaya data yang dikirimkan bisa
terjaga kerahasiannya. Pesan asli (plaintext) diunah menjadi kode-kode yang tidak dimengerti. Enkripsi bisa
diartikan dengan chipper atau kode. Sama halnya dengan kita yang tidak mengerti sebuah kata, kita akan dapat
melihatnya di dalam kamus atau daftar istilah-istilah. Berbeda halnya dengan enkripsi, untuk mengubah
plaintext ke bentuk chiphertext, kita harus menggunakan algoritma yang dapat mengkodekan data yang kita
inginkan.
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Plainteks

16 kali [: Enciphering
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Cipherteks

Algoritma enkripsi yang paling banyak dipakai di dunia adalah Data Encryption Standard (DES) yang
diadopsi oleh NIST (Nasional Institue of Standard and Techonology) sebagai standar pengolahaan informasi
Federal AS.Secara umunm, DES terbagi menjadi tiga kelompok saling berinteraksi satu dengan yang lainnya.

Berdasarkan tujuan dalam penelitian ini diuraikan dalam pokok-pokok yang ingin memahami proses
penyandian dengan Data Encryption Standard (DES), mengetahui dan bagaimana merancang sebuah model
algoritma DES untuk enkripsi data menggunakan Graphical User Interface Matlab,dan mengetahui hasil
algoritma DES pada keamanan pesan.

2.METODOLOGI PENELITIAN

Data dienkripsi dalam blok-blok 64 bit menggunkan kunci 56 bit, DES mentransformasikan input 64
bit dalam beberapa tahap enkripsi kedalam output 64 bit. Dengan demikian, DES termasuk dalam block chipher
dengan tahapan pemakaian kunci yang sama untuk dekripsinya.

KODE KUNCI

FUNGSI
OGS DATA ACAK
ENKRISI DESKRISI

Gambar 1. Pemakaian Kunci Pada Des

Secara umum skema Data Encryption Standard (DES) memiliki dua fungsi input , yaitu:
a. Plaintext untuk dienkripsi dengan panjang 64 bit.
b. Kunci dengan panjang 56 bit

Proses initial permutasi (IP) Plaintext ada tiga:

1. Plaintext 64-Bit diproses di Initial Permutasi (IP) dan menyusun kembali bit untuk menghasilkan permutasi
input.

2. Langkah untuk melakukan perulangan kata dari plaintext sebanyak 16 dengan meakukan fungsi permutasi
subtitusi, yang mana output akhir dari hal tersebut berisi 64-Bit (fungsi dari plaintext dan kunci), masuk ke
swap, dan menghasilkan preoutput.

3. Preoutput diproses, dan permutasi di-invers dari initial permutasi yang akan menghasilkan chiphertext 64-
Bit.
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Proses dari kunci 56-bit:
1). Kunci melawati fungsi dari permutasi.
2). Penggeseran kunci untuk memilih perulangan permutasi kunci sebanyak 16 kali yang menghasilkan
subkey(Ki) yang di proses dengan kombinasi permutasi.
3). Perbedaan dari subkey(Ki) akan dilakukan penggeseran kunci yang menghasilkan kombinasi plaintext 64-
bit dengan kunci 56-bit.
a. initial permutasi (IP)
initial permutasi (IP) dan inveres permutasi akan Kita pelajari fungsinya pada permutasi dan inveres
dengan mempertimbangkan 64-bit yang akan diberi input “M”:
M1 M2 M3 M4 M5 M6 M7 M8 M9 M10 M11 M12 M13 M14 M15 M16 M17 M18 M19 M20 M21
M22 M23 M24 M25 M26 M27 M28 M29 M30 M31 M32 M33 M34 M35 M36 M37 M38 M39 M40
M41 M42 M43 M44 M45 M46 M47 M48 M49 M50 M51 M52 M53 M54 M55 M56 M57 M58 M59
M60 M61 M62 M63 M64

Mx adalah bilangan binary, kemudian dilakukan permutasi x = IP (M)

3. HASIL DAN PEMBAHASAN

Program ini digunakan untuk melakukan proses perubahan data dari bentuk asli ke bentuk baru
(enkripsi) dan proses pengembalian data dari bentuk baru ke bentuk asli (deskripsi). Proses cypher digunakan
menggunakan metode transposisi adalah dengan mengubah posisi karakter-karakternya dengan cara tertentu.
Pada bagian ini akan digunakan 2 cara, yaitu:

1. Metode Zig-Zag Menggunakan N Baris.
Pada metode ini, pada prinsipnya pesan yang akan dikirimkan ditulis per baris sebanyak baris yang
ditentukan (sesuai dengan nilai n-nya). Sebelumnya karakter disusun dalam posisi baris dan kolom dengan
urutan penyusunan:
e Baris ke-1 dengan penyusunan karakter dengan menggunakan jeda ke-1 = 2*n dan jeda
2=0.
e Baris ke-2 dengan penyusunan karakter dengan menggunakan jeda ke-1 sebelummnya
dikurangi 2 dan jeda ke-2 sebelumnya dengan 2.
e Demikian seterusnya sampai dengan baris ke-n
lustrasi:
Plaintext =al a2 a3 a4 ... an
Dikirim menggunakan metode zig-zag: n baris
Pesan yang akan dikirimkan ditulis per baris dari pola:

al an+3 dst
a2 an+2
an+l
an

sehingga cyphertext menjadi = al an+3 a2 an+2 ... dst

2. Metode Permutasi
Prinsip metode ini adalah plaintext dibagi menjadi beberapa kolom sesuai dengan banyaknya permutasi
yang akan digunakan, kemudian masing-masing kolom dikenai proses transpose sehingga menjadi baris
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kemudian cyphertext dihasilkan dengan menyusun barisan karakter yang sesuai dengan urutan permutasi
yang diinginkan.

lustrasi:

Permutasi yang digunakan misalnya al a2 a3 ... an

Maka plaintext dibagi menjadi n kolom

Kolom 1 kolom 2 kolom3 kolom n

Kemudian diubah menjadi baris
Kolom 1
Kolom 2
Kolom 3

al a2 a3 an

—

I;.dengan menggunakan MATLAB, maka permasalahan tersebut dapat diselesaikan:

Permasalahan 1:

Fungsi enchyper dan dechyper menggunakan proses transposisi dengan formula zig-zag.

a. Fungsi enchyper
Fungsi enchyper diberi nama function enkripsi

function c=enkripsi (x,baris)
n=size(x,2);
jedal=2*baris-2;
jeda2=0;
c=[I;
for i=1:baris
k=i;
c=[e x(K)];
while k<=n
k=k+jedal;
if k<=n & jedal~=0
c=[ex (K);
end
end
jedal=jedal-2;
jeda2=jeda2+2;
end

sebagai contohnya, function di atas dapat dijalankan
>> function c=dekrip(x,baris)

n=size(x,2);

jedal=2*baris-2;

Jenni Hartati Sinaga, Copyright © 2022, JUMIN, Page 66
Submitted: 15/11/2022; Accepted: 25/11/2022; Published: 15/12/2022


http://ejournal.sisfokomtek.org/index.php/jumin

JURNAL MEDIA INFORMATIKA [JUMIN]

Volume 4, Nomor 1, Desember 2022, Page 63-69
ISSN ISSN 2808-005X
Available Online at http://ejournal.sisfokomtek.org/index.php /jumin

jeda2=0;
pos=0;
for i=1:baris
k=1;
pos=pos+1;
deciper(k)=[x(pos)];
while k<=n
k=k+jedal;
if k<=n & jedal~=0

pos=pos+1,;
deciper(k)={x(pos)];
end
k=k+jeda2;
if k<=n & jeda2~=0
pos=pos+1,;
deciper(k)=[x(pos)];
end
end
jedal=jedal-2;
jeda2=jeda2-2;
end
c=[I;
fori=1:n
c=]c deciper (i)];
end
>> baris =5
Baris =

5
>> ¢ = enkripsi(x,baris)

c=
M UDAHARIAMHMMA

b. Fungsi Dechyper
Fungsi dechyper diberi nama function dekrip

function c=dekrip(x,baris)
n=size(x,2);
jedal=2*baris-2;
jeda2=0;
pos=0;
for i=1:baris
k=1;
pos=pos+1,;
deciper(k)=[x(pos)];
while k<=n
k=k+jedal;

Jenni Hartati Sinaga, Copyright © 2022, JUMIN, Page 67
Submitted: 15/11/2022; Accepted: 25/11/2022; Published: 15/12/2022


http://ejournal.sisfokomtek.org/index.php/jumin

JURNAL MEDIA INFORMATIKA [JUMIN]

Volume 4, Nomor 1, Desember 2022, Page 63-69
ISSN ISSN 2808-005X
Available Online at http://ejournal.sisfokomtek.org/index.php/jumin

if k<=n & jedal~=0
pos=pos+1;
deciper(K)={x(pos)];

end
k=k+jeda2;
if k<=n & jeda2~=0
pos=pos+1;
deciper(k)=[x(pos)];
end
end

jedal=jedal-2;
jeda2=jeda2-2;
end
c=[I;
fori=1:n
c=]c deciper (i)];
end
jika function diatas dijalankan dengan input yang merupakan hasil enkripsi di atas maka
diperoleh:
>>x= ‘M UDAHARIAMHMMA’
X=
M UDAHARIAMHMMA

>>baris=5
Baris =
5
>>d=dekrip (x,baris)
d=

MUHAMMAD ARHAMI

4. KESIMPULAN

Kriptografi atau keamanan data bisa dipecahkan menggunakan dengan cara manual maupun dengan aplikasi
komputer. Salah satunya dengan aplikasi komputer dengan pemograman Matlab. Teknik mengnkripsi sangat
efektik karena dapat menjaga kerahasiaan data khususnya data dan juga memerlukan waktu yang sangat lama
untuk dapat menemukan kunci yang benar. Algoritma DES banyak melakukan oprasi permutasi dan substitusi
dalam bentuk matriks sehingga, software MATLAB membantu proses enkripsi dan dekripsi DES dilaksanakan
dengan cepat, tepat, dan efisien.
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