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Abstrak— Era Industri 4.0 telah mendorong adopsi teknologi cloud computing secara masif sebagai fondasi transformasi digital di
berbagai sektor industri, namun peningkatan penggunaan layanan ini juga memunculkan risiko keamanan data yang semakin
kompleks. Penelitian ini bertujuan untuk mengklasifikasikan risiko keamanan data pada layanan cloud computing. Selain itu,
penelitian ini juga mengeksplorasi solusi teknologis dan strategis yang relevan dalam konteks Industri 4.0. melalui studi literatur
terhadap publikasi ilmiah lima tahun terakhir. Hasil studi menunjukkan bahwa risiko utama mencakup kebocoran data, serangan
siber, akses tidak sah, dan ketidakpatuhan regulasi. Solusi yang menonjol antara lain penerapan enkripsi end-to-end, sistem deteksi
intrusi berbasis kecerdasan buatan, dan penggunaan blockchain untuk audit data. Temuan juga mengungkapkan bahwa penerapan
cloud computing masih menghadapi tantangan implementasi berupa keterbatasan sumber daya, anggaran, dan kesadaran keamanan,
khususnya pada sektor industri kecil dan menengah (IKM). Dengan demikian, penelitian ini diharapkan dapat memberikan kontribusi
dalam pengembangan strategi keamanan siber yang lebih adaptif dan terintegrasi di lingkungan cloud computing masa kini.

Kata Kunci: Keamanan data, Cloud computing, Industri 4.0, Risiko siber, Mitigasi ancaman

Abstract— The Industry 4.0 era has driven the massive adoption of cloud computing as a foundation for digital transformation across
various industrial sectors. However, the increasing use of these services has also raised more complex data security risks. This study
aims to classify data security risks in cloud computing services. In addition, it explores technological and strategic solutions that are
relevant in the context of Industry 4.0 through a literature review of scientific publications from the last five years. The findings
indicate that the main risks include data breaches, cyberattacks, unauthorized access, and regulatory non-compliance. Prominent
solutions include the implementation of end-to-end encryption, artificial intelligence-based intrusion detection systems, and the use
of blockchain for data auditing. The study also reveals that the adoption of cloud computing still faces implementation challenges
such as limited resources, budget constraints, and low security awareness, particularly in small and medium-sized enterprises
(SMEs). Therefore, this research is expected to contribute to the development of more adaptive and integrated cybersecurity
strategies in today’s cloud computing environments.
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1. PENDAHULUAN

Perkembangan teknologi informasi yang pesat telah mendorong munculnya paradigma baru dalam pengelolaan
data dan layanan komputasi, salah satunya adalah cloud computing. Layanan ini memungkinkan pengguna untuk
menyimpan, mengakses, dan mengelola data maupun aplikasi secara fleksibel melalui jaringan internet. Dalam konteks
Revolusi Industri 4.0, cloud computing menjadi komponen penting yang menopang beragam teknologi seperti Internet
of Things (IoT), kecerdasan buatan (Al), big data, serta sistem siber-fisik [1]. Keunggulan dalam hal skalabilitas,
efisiensi biaya, dan elastisitas sumber daya menjadikan cloud sangat diminati oleh sektor publik maupun swasta yang
tengah menjalani proses transformasi digital [2].

Namun, peningkatan adopsi layanan cloud juga memunculkan tantangan serius dalam hal keamanan data. Risiko
seperti kebocoran informasi, peretasan akun, serangan DDoS, dan kelemahan pada Application Programming Interface
(API) menjadi semakin kompleks. Cloud Security Alliance (CSA) mengidentifikasi bahwa ancaman utama dalam cloud
computing mencakup kehilangan data, kegagalan manajemen identitas, dan ketergantungan pada pihak ketiga sebagai
penyedia layanan [3]. Risiko ini semakin besar seiring dengan meningkatnya regulasi perlindungan data seperti GDPR
dan Undang-Undang Perlindungan Data Pribadi (UU PDP) di Indonesia, yang menuntut penyelenggara sistem
elektronik untuk menjaga kerahasiaan dan integritas data pengguna [4].

Berbagai studi sebelumnya telah dilakukan untuk mengatasi tantangan keamanan tersebut. Alasmary et al. [5]
mengembangkan framework berbasis enkripsi dan otentikasi identitas untuk melindungi data di cloud. Pendekatan ini
efektif dalam menjaga kerahasiaan data, tetapi masih memiliki keterbatasan dalam hal skalabilitas ketika diterapkan
pada ekosistem Industri 4.0 yang melibatkan IoT dan big data. Jensen et al. [6] menekankan pentingnya penerapan
kebijakan keamanan berbasis standar ISO/IEC 27001 untuk menjaga integritas dan ketersediaan sistem. Meskipun
memberikan pedoman tata kelola yang kuat, standar ini sering kali sulit diterapkan secara menyeluruh oleh industri
kecil dan menengah (IKM) karena keterbatasan sumber daya. Khan et al. [7] menggunakan pendekatan machine
learning untuk mendeteksi aktivitas mencurigakan secara real-time dan mencegah serangan. Solusi ini relevan dengan
kebutuhan Industri 4.0 yang ditandai dengan volume data tinggi, tetapi masih menghadapi tantangan terkait akurasi
model dan kebutuhan data latih yang besar. Sementara itu, Hashizume et al. [8] mengklasifikasikan berbagai ancaman
terhadap cloud berdasarkan model layanan (IaaS, PaaS, SaaS) dan menunjukkan kerentanan yang bergantung pada
arsitektur serta konfigurasi sistem. Klasifikasi ini membantu memahami spektrum risiko, tetapi belum menjawab
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kebutuhan mitigasi yang terintegrasi dengan regulasi dan tata kelola organisasi. Dengan demikian, meskipun literatur
sebelumnya telah membahas aspek teknis secara mendalam, relevansinya dengan kompleksitas Industri 4.0 masih
menyisakan celah penelitian yang perlu dikaji lebih lanjut.

Meskipun demikian, sebagian besar penelitian terdahulu masih memiliki keterbatasan. Alasmary et al. [S] hanya
menekankan enkripsi dan otentikasi identitas tanpa membahas keterhubungannya dengan ekosistem IoT dan big data.
Khan et al. [7] berfokus pada deteksi serangan berbasis machine learning, namun belum mengintegrasikan pendekatan
ini dengan sistem cerdas berbasis Al yang lebih luas. Sementara itu, Hashizume et al. [8] mengklasifikasikan ancaman
berdasarkan model layanan (IaaS, PaaS, SaaS), tetapi belum menyinggung tantangan integrasi cloud dengan lingkungan
Industri 4.0 yang ditandai oleh konektivitas lintas sektor. Kelemahan-kelemahan tersebut menunjukkan bahwa literatur
sebelumnya lebih menitikberatkan pada solusi teknis yang terpisah, tanpa mempertimbangkan keterkaitan dengan
kesiapan organisasi, regulasi, dan dinamika teknologi Industri 4.0.

Berdasarkan analisis kesenjangan tersebut, kontribusi baru (novelty) dari penelitian ini adalah menghadirkan
analisis komprehensif yang tidak hanya mengklasifikasikan risiko keamanan dan solusi teknis, tetapi juga menekankan
relevansinya dengan regulasi, kesiapan organisasi, serta integrasi teknologi Industri 4.0 seperti IoT, Al, dan big data.
Dengan pendekatan ini, penelitian ini berbeda dari studi-studi sebelumnya karena menawarkan perspektif yang lebih
menyeluruh dan kontekstual dalam memahami tantangan serta strategi keamanan cloud di era Industri 4.0.

Sejalan dengan kontribusi tersebut, penelitian ini bertujuan untuk menganalisis berbagai bentuk risiko keamanan
data yang muncul dalam penggunaan layanan cloud computing serta mengidentifikasi solusi dan strategi mitigasi yang
relevan untuk mendukung keberlanjutan layanan di era Industri 4.0. Penelitian ini juga mengkaji keterkaitan antara
risiko dan solusi keamanan dengan aspek regulasi, organisasi, dan teknologi agar dapat memberikan kontribusi nyata
dalam pengembangan kebijakan keamanan siber dan strategi adopsi cloud yang lebih aman dan berkelanjutan,
khususnya bagi organisasi di Indonesia.

2. METODOLOGI PENELITIAN

2.1 Jenis dan Pendekatan Penelitian

Penelitian ini menggunakan pendekatan kualitatif deskriptif dengan metode studi literatur sistematis
(systematic literature review). Metode ini digunakan untuk mengkaji dan mensintesis berbagai hasil penelitian
terdahulu mengenai risiko dan solusi keamanan data dalam layanan cloud computing. Menurut Webster dan Watson,
pendekatan studi literatur memungkinkan peneliti untuk memetakan pengetahuan masa lalu guna memahami arah
penelitian di masa depan [9]-[10].

2.2 Prosedur Pengumpulan dan Seleksi Literatur

Pengumpulan data dilakukan melalui penelusuran jurnal ilmiah dari database terpercaya seperti IEEE Xplore,
ACM Digital Library, ScienceDirect, dan SpringerLink. Kata kunci yang digunakan dalam pencarian antara lain:
“cloud security risk”, “data protection in cloud computing”, dan “cybersecurity in Industry 4.0”. Dari hasil
penelusuran awal, diperoleh 47 artikel.

Artikel-artikel tersebut kemudian diseleksi menggunakan kriteria inklusi: (1) terbit antara tahun 2014-2024,
(2) membahas isu keamanan cloud computing, (3) merupakan artikel ilmiah yang telah melalui proses peer-review, dan
(4) tersedia dalam versi teks penuh. Sementara itu, kriteria eksklusi mencakup artikel editorial, opini, berita, serta
sumber non-ilmiah. Berdasarkan proses seleksi ini, sebanyak 27 artikel memenuhi kriteria akhir dan dianalisis lebih
lanjut. Proses seleksi literatur ditunjukkan melalui alur PRISMA yang menggambarkan jumlah artikel pada tiap tahap
penyaringan.

Selain artikel utama, penelitian ini juga menggunakan bahan pendukung berupa laporan resmi dan standar
internasional, seperti ISO/IEC 27001 terkait keamanan informasi, dokumen National Institute of Standards and
Technology (NIST), laporan European Union Agency for Cybersecurity (ENISA), serta beberapa white paper dari
penyedia layanan cloud global. Data pendukung ini digunakan untuk memperkuat interpretasi temuan, memberikan
konteks praktis, serta menambah kedalaman analisis agar tidak hanya bergantung pada literatur akademik semata.

Metode seleksi literatur ini sejalan dengan pendekatan yang digunakan dalam penelitian Patel et al., yang juga
menyusun tinjauan sistematis terhadap sistem deteksi dan pencegahan intrusi pada cloud computing [11]
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Gambar 1. Diagram PRISMA alur seleksi literatur

2.3 Teknik Analisis Data

Analisis dilakukan menggunakan pendekatan analisis isi (content analysis), yaitu dengan mengkaji isi literatur
secara mendalam untuk mengidentifikasi pola-pola tematik seperti jenis ancaman keamanan, pendekatan mitigasi yang
digunakan, serta konteks penerapannya di era digital. Modi et al. menjelaskan bahwa pengelompokan risiko dan solusi
berdasarkan tema dapat mempermudah pemetaan ruang lingkup penelitian [12].

Selain itu, dilakukan analisis komparatif dengan membandingkan temuan antar penelitian berdasarkan tiga
aspek utama, yaitu: (1) efektivitas solusi dalam mengurangi risiko, (2) konteks penerapan solusi pada sektor industri
atau model layanan cloud (IaaS, PaaS, SaaS), serta (3) jenis ancaman yang dapat atau tidak dapat dimitigasi. Untuk
mendukung analisis ini, peneliti menyusun matriks tematik menggunakan Microsoft Excel, yang memetakan hubungan
antara risiko, solusi, efektivitas, dan konteks penerapan. Pendekatan ini sejalan dengan Khan dan Salah (2018) yang
menekankan pentingnya analisis perbandingan solusi keamanan berbasis blockchain untuk menghadapi ancaman IoT
dan cloud, termasuk efektivitas serta keterbatasannya [13]. Dengan cara ini, persamaan maupun perbedaan antar
penelitian dapat diidentifikasi secara sistematis.

Untuk menjaga validitas hasil analisis, penelitian ini menerapkan triangulasi sumber, yaitu membandingkan
temuan dari berbagai artikel relevan guna memastikan konsistensi kesimpulan. Selain itu, dilakukan peer debriefing
dengan melibatkan dosen ahli di bidang keamanan data dan sistem informasi untuk meninjau ulang hasil analisis. Proses
coding literatur dilakukan oleh dua peneliti secara independen menggunakan pendekatan manual berbasis tema,
kemudian hasil coding dibandingkan dan disepakati melalui diskusi. Pendekatan ini meningkatkan reliabilitas hasil
analisis sekaligus meminimalkan bias subjektif, sehingga transparansi dan replikasi penelitian dapat terjaga.

Tabel 1. Matriks Tematik Analisis Komparatif Solusi Keamanan Cloud

No Peneliti Jenis Ancaman Solusi Efektivitas Konteks
Penerapan
1 Alasmary et Akses tidak sah, Enkripsi end-to-end Tinggi untuk proteksi Cloud umum
al. [5] kebocoran data + otentikasi identitas  data, namun kurang (IaaS)
skalabel
2 Jensen et al. Integritas & Kebijakan berbasis Pedoman kuat, sulit Organisasi besar &
[6] ketersediaan sistem ISO/TEC 27001 diterapkan di IKM enterprise
3 Khan et al. [7] Serangan siber Machine learning Akurat, tetapi tergantung ~ Aplikasi [oT
(intrusi) untuk deteksi real- data latih berbasis cloud
time
4 Hashizume et ~ Ancaman multi-layer ~ Klasifikasi ancaman ~ Membantu pemetaan Lingkungan cloud
al. [8] (IaaS, PaaS, SaaS) per model layanan risiko, tanpa mitigasi secara umum
langsung
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3. HASIL DAN PEMBAHASAN
3.1 Klasifikasi Risiko Keamanan Data pada Cloud Computing

Cloud computing menawarkan kemudahan dalam penyimpanan dan pengolahan data secara terdistribusi.
Namun, di balik efisiensinya, terdapat sejumlah risiko keamanan data yang signifikan, terutama di era Industri 4.0 yang
ditandai dengan meningkatnya konektivitas, integrasi loT, dan penggunaan kecerdasan buatan. Risiko keamanan ini
dapat diklasifikasikan dalam tiga kategori utama, yaitu ancaman eksternal, ancaman internal, dan kelemahan sistemik.

Pertama, ancaman eksternal meliputi serangan dari luar sistem yang bertujuan untuk mencuri, merusak, atau
memodifikasi data. Jenis serangan ini termasuk Distributed Denial of Service (DDoS), serangan malware, dan upaya
peretasan melalui celah keamanan API atau antarmuka jaringan [14]. Ancaman semacam ini menjadi semakin kompleks
karena pelaku kejahatan siber menggunakan teknik rekayasa sosial dan kecerdasan buatan untuk mengeksploitasi
kelemahan sistem.

Selanjutnya, ancaman internal juga tidak kalah penting untuk diperhatikan. Ancaman ini berasal dari aktor
dalam organisasi seperti karyawan, penyedia layanan cloud, atau pengguna sah yang menyalahgunakan akses. Insiden
insider threat meningkat karena tidak adanya pemantauan akses yang ketat dan kurangnya kontrol identitas pengguna
[15]. Selain itu, kelalaian pengguna dalam mengelola kredensial dapat membuka peluang bagi pihak tidak bertanggung
jawab untuk mengakses data secara ilegal.

Selain ancaman eksternal dan internal, terdapat pula kelemahan sistemik yang berakar pada desain arsitektur
cloud itu sendiri. Contohnya adalah ketergantungan pada infrastruktur bersama (multi-tenancy) serta lemahnya enkripsi
data saat transit maupun saat penyimpanan. Kegagalan dalam implementasi prinsip zero trust dan minimnya audit
keamanan berkala seringkali menjadi celah yang memungkinkan terjadinya pelanggaran data [16].

Dengan demikian, klasifikasi risiko ini menunjukkan bahwa keamanan data pada cloud computing tidak dapat
diandalkan hanya pada solusi teknis semata. Diperlukan pendekatan holistik yang mencakup kebijakan akses,
pemantauan berkelanjutan, edukasi pengguna, serta integrasi teknologi keamanan berbasis Al untuk deteksi dini.
Dengan memahami klasifikasi risiko ini, pengguna dan penyedia layanan cloud dapat merancang sistem keamanan yang
adaptif dan tangguh terhadap dinamika ancaman digital masa kini.

Tabel 2. Klasifikasi Risiko Keamanan Data pada Cloud Computing

Kategori Jenis Ancaman Deskripsi
Risiko

Ancaman DDoS, Malware, API Exploits Serangan dari luar sistem yang berupaya
Eksternal merusak atau mencuri data

Ancaman  Insider Threat, Penyalahgunaan Pelanggaran keamanan yang berasal dari
Internal Akses dalam organisasi

Kelemahan Multi-tenancy Vulnerability, Kerentanan bawaan dari desain arsitektur

Sistemik Weak Encryption cloud yang dapat dimanfaatkan
Kegagalan  Non-compliance terhadap Tidak adanya pemenuhan standar keamanan
Regulasi GDPR, UU PDP dan hukum perlindungan data pribadi

Kelalaian Poor Credential Management, Kesalahan manusia yang membuka celah
Pengguna  Phishing bagi serangan

3.2 Solusi Teknologis dan Strategis untuk Mitigasi Risiko

Dalam menghadapi risiko keamanan data pada cloud computing, dibutuhkan pendekatan mitigasi yang
menyeluruh. Pendekatan ini mencakup solusi teknologis berbasis perangkat lunak dan sistem, serta strategi manajerial
yang bersifat kebijakan dan operasional. Keduanya saling melengkapi untuk membentuk sistem keamanan cloud yang
tangguh dan berkelanjutan.

Secara teknologis, mitigasi risiko dimulai dengan penerapan enkripsi end-to-end, baik untuk data saat transit
maupun saat disimpan. Teknologi seperti Advanced Encryption Standard (AES) dan protokol Transport Layer Security
(TLS) terbukti efektif mencegah intersepsi data oleh pihak tidak berwenang [17]. Selain itu, Multi-Factor
Authentication (MFA) semakin banyak digunakan untuk membatasi akses hanya kepada pengguna yang sah dan
terverifikasi. Strategi ini terbukti mampu menurunkan risiko akses ilegal secara signifikan [18].

Virtual Private Cloud (VPC) dan segmentasi jaringan juga menjadi solusi penting dalam membatasi ruang
lingkup serangan. Dengan VPC, pengguna dapat mengisolasi lingkungan cloud mereka, sehingga jika terjadi
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pelanggaran, dampaknya tidak menyebar luas [19]. Di sisi lain, penerapan sistem Intrusion Detection System (IDS) dan
Intrusion Prevention System (IPS) membantu dalam mendeteksi aktivitas mencurigakan secara real-time.

Sementara itu, dari sisi strategis, diperlukan kebijakan keamanan data yang kuat dan komprehensif. Hal ini
meliputi penerapan manajemen identitas dan akses (IAM) yang terstruktur, penyusunan Service Level Agreement
(SLA) yang transparan dengan penyedia layanan cloud, serta pelatihan berkala bagi seluruh pengguna cloud, baik di
level manajemen maupun teknis [20]. Audit keamanan berkala juga menjadi komponen penting dalam mengevaluasi
efektivitas sistem keamanan dan menutup celah-celah yang mungkin terbuka.

Terakhir, pendekatan Zero Trust Architecture (ZTA) menjadi paradigma baru dalam keamanan cloud. ZTA
mengasumsikan bahwa tidak ada komponen sistem yang sepenuhnya dipercaya, schingga semua akses harus
diverifikasi secara ketat tanpa terkecuali. Dengan prinsip ini, organisasi dapat mengurangi risiko dari internal maupun
eksternal secara bersamaan [21]. Penerapan kombinasi solusi teknologi dan strategi manajerial ini memungkinkan
sistem cloud untuk tetap aman, adaptif terhadap ancaman baru, dan mampu menjaga kepercayaan pengguna di era
digital yang sangat dinamis.

Tabel 3. Solusi Teknologis untuk Mitigasi Risiko Keamanan Cloud

Jenis Solusi Teknologi yang Fungsi Utama
Digunakan
Enkripsi Data AES, RSA, TLS Mengamankan data saat disimpan
dan ditransmisikan

Otentikasi Pengguna Multi-Factor Mencegah akses tidak sah ke sistem
Authentication (MFA)

Deteksi Ancaman Intrusion Detection Mendeteksi aktivitas mencurigakan
System (IDS) dalam infrastruktur cloud

Pencegahan Ancaman  Firewall, Anti-Malware =~ Menghalau serangan  sebelum
merusak sistem

Audit & Integritas Blockchain, SIEM Melacak aktivitas dan memverifikasi
Data integritas data

3.3 Relevansi dengan Industri 4.0 dan Tantangan Implementasi

Revolusi Industri 4.0 ditandai dengan integrasi teknologi digital ke dalam seluruh aspek operasional industri,
seperti Internet of Things (IoT), artificial intelligence (Al), big data, dan cloud computing. Dalam konteks ini, cloud
computing menjadi tulang punggung utama penyimpanan dan pemrosesan data secara real-time, memungkinkan
otomatisasi dan efisiensi tinggi dalam rantai produksi [22]-[23]. Keunggulan utama cloud computing pada era ini adalah
kemampuannya untuk menyediakan skalabilitas, fleksibilitas, serta integrasi sistem lintas platform dengan biaya yang
lebih rendah dibandingkan infrastruktur tradisional.

Namun, seiring meningkatnya ketergantungan terhadap cloud dalam ekosistem Industri 4.0, tantangan dalam
hal keamanan data menjadi semakin kompleks. Tantangan utama yang dihadapi meliputi risiko serangan siber yang
lebih tinggi, kebutuhan akan kepatuhan terhadap regulasi data (misalnya GDPR dan ISO/IEC 27001), serta perlunya
jaminan privasi dan kerahasiaan data di lingkungan multi-tenant [24]. Serangan seperti data breach, ransomware, dan
advanced persistent threat (APT) kini menargetkan sistem cloud yang terintegrasi dalam mesin-mesin industri dan
perangkat IoT [25].

Jika dibandingkan dengan penelitian Alasmary et al. [5], yang menekankan pada perlindungan data melalui
enkripsi dan otentikasi identitas, temuan penelitian ini menunjukkan bahwa solusi tersebut efektif tetapi belum cukup
dalam menghadapi serangan APT yang semakin canggih. Khan et al. [7] mengusulkan pendekatan machine learning
untuk deteksi ancaman secara real-time, namun efektivitasnya sangat bergantung pada ketersediaan data latih yang
representatif, sehingga sulit diterapkan pada lingkungan IKM yang sumber dayanya terbatas. Sementara itu, Hashizume
et al. [8] hanya memetakan ancaman berdasarkan model layanan (IaaS, PaaS, SaaS) tanpa membahas strategi mitigasi
adaptif. Sebaliknya, penelitian ini menekankan pentingnya pendekatan holistik yang menggabungkan arsitektur Zero
Trust dengan mekanisme kontrol akses berbasis kebijakan, serta integrasi teknologi audit otomatis berbasis blockchain.

Dengan demikian, berbeda dari studi-studi sebelumnya yang cenderung menekankan aspek teknis tunggal,
penelitian ini berkontribusi dengan menghadirkan strategi kolaboratif antara penyedia layanan cloud, pelaku industri,
dan regulator guna merancang kerangka kerja keamanan yang adaptif, berkelanjutan, dan kontekstual dalam ekosistem
Industri 4.0 [26] [27].
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Gambar 2. [lustrasi Konsep Keamanan Cloud Computing dalam Lingkungan Industri 4.0

4. KESIMPULAN

Berdasarkan hasil studi literatur yang telah dilakukan, dapat disimpulkan bahwa keamanan data pada layanan
cloud computing merupakan aspek krusial yang memengaruhi keberhasilan implementasi teknologi ini dalam kerangka
Industri 4.0. Tantangan utama yang teridentifikasi mencakup serangan siber, kehilangan data, akses tidak sah, serta
kerentanan terhadap malware, yang semakin kompleks seiring meningkatnya integrasi cloud dengan IoT, Al, dan sistem
industri cerdas. Studi ini menunjukkan bahwa isu keamanan tidak hanya berkaitan dengan faktor teknis, tetapi juga
menyangkut kebijakan privasi, kepercayaan pengguna, dan kesiapan infrastruktur digital, terutama pada sektor industri
kecil dan menengah (IKM). Temuan paling menonjol adalah bahwa pendekatan Zero Trust Architecture terbukti lebih
adaptif dalam mengatasi ancaman internal maupun eksternal, sedangkan integrasi blockchain untuk audit data
menawarkan mekanisme transparansi dan integritas yang lebih kuat dibandingkan solusi tradisional.

Selain solusi teknis, strategi manajerial seperti pelatihan keamanan siber, penerapan kebijakan akses berbasis
peran, dan audit sistem berkala juga terbukti relevan dalam mengurangi risiko. Namun demikian, hambatan berupa
keterbatasan anggaran, kurangnya keterampilan SDM, dan resistensi terhadap adopsi teknologi masih menjadi kendala
utama.Dengan demikian, kontribusi utama penelitian ini adalah memberikan gambaran komprehensif mengenai risiko
dan solusi keamanan cloud computing dalam konteks Industri 4.0, serta menegaskan pentingnya pendekatan kolaboratif
antara penyedia layanan cloud, pelaku industri, dan pembuat kebijakan. Melalui kerangka kerja yang adaptif dan
berkelanjutan, adopsi cloud computing dapat dilakukan secara optimal tanpa mengabaikan aspek keamanan data yang
esensial.
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