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	Di tengah pesatnya era digital, remaja kian rentan terhadap perundungan siber yang mengancam stabilitas mental mereka. Fenomena ini juga terjadi di SMAN 1 Bengkulu, di mana rendahnya literasi digital dan etika bermedia sosial menjadi celah terjadinya tindak kejahatan siber. Merespons kondisi tersebut, Humas Polda Bengkulu bersinergi dengan pihak sekolah menyelenggarakan program edukasi melalui metode sosialisasi, lokakarya, dan simulasi kasus. Pendekatan ini bertujuan agar siswa mampu menerapkan etika digital secara praktis. Implementasi program yang melibatkan seluruh warga sekolah ini terbukti efektif; pemahaman siswa melonjak dari 45% ke 85%, sementara kesadaran beretika meningkat dari 40% ke 80%. Hasil ini menjadi bukti keberhasilan dalam menciptakan lingkungan sekolah yang aman di dunia maya.
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	In the midst of the rapid digital era, teenagers are increasingly vulnerable to cyberbullying that threatens their mental stability. This phenomenon also occurs at SMAN 1 Bengkulu, where low digital literacy and social media ethics have created opportunities for cybercrime. In response to this situation, the Bengkulu Police Public Relations Office collaborated with the school to organize an educational program through socialization, workshops, and case simulations. This approach aims to enable students to apply digital ethics in a practical manner. The implementation of this program, which involved the entire school community, proved to be effective; student understanding jumped from 45% to 85%, while ethical awareness increased from 40% to 80%. These results are proof of the success in creating a safe school environment in the virtual world.

This is an open access article under the CC–BY-SA license.




I. PENDAHULUAN

Transformasi digital telah mengubah cara remaja berkomunikasi secara mendasar, dengan data We Are Social (2024) menunjukkan tingginya aktivitas media sosial pelajar Indonesia yang mencapai 8 jam per hari. Fenomena ini terlihat jelas di SMAN 1 Bengkulu, di mana platform digital menjadi ruang interaksi utama. Namun, tingginya durasi penggunaan ini tidak dibarengi dengan literasi etika digital. Temuan Humas Polda Bengkulu mencatat situasi mengkhawatirkan: 65% siswa terpapar cyberbullying, tetapi hanya 23% yang paham cara menanganinya(Desy Mairita dkk, Fakultas Ilmu Sosial dan Ilmu Politik, 2025). 
Hal ini selaras dengan tren nasional dari KPAI yang mencatat lonjakan kasus hingga 300%, yang berdampak buruk pada psikologis dan motivasi belajar siswa (Menin et al., 2021). Guna menutup celah literasi tersebut, Humas Polda Bengkulu bersinergi dengan SMAN 1 Bengkulu melalui program edukasi preventif. Inisiatif ini difokuskan pada penguatan etika bermedia sosial demi menjamin terciptanya lingkungan digital sekolah yang aman dan bertanggung jawab.(Craig et al., 2020).
II. MASALAH
Hasil observasi dan wawancara mendalam di SMAN 1 Bengkulu memetakan tiga urgensi utama yang menjadi landasan intervensi:

a. Defisit Literasi Cyberbullying: Mayoritas siswa (60%) masih kesulitan mengidentifikasi tindakan perundungan digital, seperti pelecehan verbal hingga penyebaran konten pribadi. Ketidaktahuan ini membuat batas antara interaksi biasa dan perundungan siber menjadi kabur di mata mereka.

b. Krisis Etika Digital: Sekitar 35% siswa menunjukkan perilaku berisiko tinggi, mulai dari penyebaran hoaks hingga komentar negatif. Hal ini mengonfirmasi belum terbangunnya kesadaran akan tanggung jawab moral di ruang siber.

c. Minimnya Akses Perlindungan: Seperempat siswa korban perundungan tidak memahami prosedur pelaporan atau jalur hukum. Dampaknya, trauma psikologis dan penurunan prestasi akademik menjadi konsekuensi yang tidak terhindarkan(Lucas-molina et al., 2022).

Sinergi antara Humas Polda Bengkulu dan sekolah difokuskan untuk memitigasi ketiga masalah tersebut melalui edukasi yang terukur guna mengubah perilaku digital siswa(Triantafyllopoulou et al., 2022). Secara sistemik, rendahnya kesadaran akan jejak digital memicu dampak yang lebih luas, mulai dari degradasi prestasi akademik dan gangguan psikologis (kecemasan dan depresi) pada korban, hingga eskalasi konflik interpersonal yang mencoreng reputasi institusi sekolah.
III.  METODE

Metode yang digunakan adalah ceramah bermedia, diskusi kelompok terpumpun (FGD), dan simulasi. 

Program edukasi ini dilaksanakan menggunakan pendekatan Participatory Action Research (PAR), yakni model pengabdian yang menempatkan peserta sebagai subjek aktif dalam proses pembelajaran, bukan sekadar penerima informasi pasif. Pendekatan ini dipilih karena sesuai dengan karakteristik sasaran kegiatan, yaitu anggota OSIS yang diharapkan menjadi agen perubahan (agent of change) di lingkungan SMAN 1 Bengkulu.

Waktu, Tempat, dan Sasaran
Kegiatan dilaksanakan pada 29 Januari 2026 di Aula SMAN 1 Bengkulu, dengan melibatkan 50 anggota OSIS sebagai peserta inti. Pemilihan anggota OSIS sebagai khalayak sasaran didasarkan pada pertimbangan strategis, yakni kapasitas mereka sebagai ujung tombak diseminasi pengetahuan kepada seluruh warga sekolah.

Tim Pelaksana
Kegiatan ini dikoordinasikan oleh tim Humas Polda Bengkulu dengan susunan sebagai berikut:

a. Ketua Tim: AKP Berlin Apu Swandy Sinaga, S.Sos (Kasubbid Penmas)

b. Anggota: Aiptu Ediman Silalahi, Aipda Aprialdo Rosmanato, dan Briptu Aftita Melany, S.Sos

Tahapan Pelaksanaan
1. Tahap Persiapan
Tahap ini dilaksanakan dua minggu sebelum kegiatan utama dengan kegiatan sebagai berikut. Tim pelaksana melakukan koordinasi intensif bersama Kepala Sekolah dan Wakil Kepala Bidang Kesiswaan SMAN 1 Bengkulu untuk menyinkronkan jadwal dan teknis pelaksanaan. Selanjutnya dilakukan observasi awal dan wawancara singkat kepada perwakilan anggota OSIS guna mengidentifikasi tingkat pemahaman awal tentang cyberbullying dan etika digital(Rudiarta et al., 2025). Berdasarkan hasil identifikasi tersebut, tim menyusun materi dan perlengkapan yang digunakan, meliputi:

a. Modul edukasi cyberbullying dan etika bermedia sosial (dicetak dan dibagikan kepada seluruh peserta)

b. Slide presentasi berbasis audiovisual dengan studi kasus nyata

c. Lembar kuesioner pre-test dan post-test untuk mengukur pemahaman awal dan akhir peserta

d. Skenario simulasi kasus cyberbullying yang relevan dengan kehidupan digital siswa

e. Perangkat pendukung: proyektor, pengeras suara, dan papan tulis interaktif

2. Tahap Pelaksanaan
Kegiatan dilaksanakan dengan pendekatan partisipatif melalui tiga sesi utama yang saling berkesinambungan.

a) Sesi Pemaparan Materi (Ceramah Interaktif) 
Narasumber dari tim Humas Polda Bengkulu memaparkan materi inti menggunakan media audiovisual yang mencakup: definisi dan klasifikasi cyberbullying, dampak psikologis bagi korban, regulasi hukum terkait kejahatan siber (UU ITE), serta prinsip etika bermedia sosial yang bertanggung jawab. Penyampaian materi dirancang secara interaktif dengan diselingi pertanyaan pemantik untuk mendorong partisipasi aktif peserta(Zahir et al., 2025).

b) Sesi Diskusi dan Studi Kasus 
Peserta dilibatkan dalam diskusi kelompok dengan menganalisis kasus-kasus cyberbullying yang pernah terjadi di lingkungan sekolah maupun yang viral di media sosial. Setiap kelompok diminta mengidentifikasi bentuk pelanggaran, dampak yang ditimbulkan, dan solusi yang dapat ditempuh. Sesi ini bertujuan membangun kemampuan berpikir kritis peserta terhadap perilaku digital.

c) Sesi Simulasi dan Praktik 
Lima puluh peserta dibagi menjadi delapan kelompok kecil untuk mengikuti simulasi penanganan kasus cyberbullying. Setiap kelompok diberikan skenario berbeda dan diminta mempraktikkan langkah-langkah: mengenali tindakan cyberbullying, merespons secara aman, serta melaporkan kejadian melalui jalur yang tepat, baik kepada pihak sekolah maupun kepada aparat berwenang(Retno et al., 2025).

3. Tahap Evaluasi dan Pelaporan
Evaluasi dilakukan secara terukur menggunakan instrumen pre-test dan post-test yang dibagikan sebelum dan sesudah kegiatan. Indikator keberhasilan mencakup peningkatan pemahaman tentang cyberbullying dan peningkatan kesadaran etika bermedia sosial. Selain pengukuran kuantitatif, tim juga melakukan sesi refleksi kualitatif untuk menggali umpan balik langsung dari peserta mengenai relevansi materi dan keberlanjutan program. Seluruh hasil evaluasi kemudian didokumentasikan sebagai bahan penyusunan laporan akhir kegiatan dan rekomendasi program lanjutan(Pudoli et al., 2024).
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Gambar 1. Lokasi PkM
IV. HASIL DAN PEMBAHASAN
Tabel 1. Pre-test dan Post-test

	Aspek yang Diukur
	Pre-test (%)
	Post-test (%)
	Peningkatan

	Pemahaman Cyberbullying
	45
	85
	40%

	Pengetahuan hokum siber
	30
	75
	45%

	Etika media sosial
	40
	80
	40&

	Kemampua pelaporan
	25
	70
	45%


1. Dinamika Partisipasi Peserta

Antusiasme peserta tercermin dari tingkat kehadiran yang mencapai 95% dari total sasaran 300 siswa. Selain kehadiran fisik, keterlibatan aktif dalam forum diskusi tercatat sebesar 80%, yang didukung oleh testimoni positif dari 90% peserta yang merasa kegiatan ini relevan dengan kebutuhan mereka di era digital(Shobabiya et al., n.d.).
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Gambar 2. Pelaksanaan
2. Pembahasan dan Analisis Dampak

Peningkatan Literasi secara Komprehensif Lonjakan pemahaman pada seluruh indikator menunjukkan bahwa integrasi metode sosialisasi interaktif dengan analisis studi kasus nyata mampu meningkatkan kesadaran (awareness) siswa secara efektif. Pendekatan ini memungkinkan siswa mengaitkan teori dengan realitas yang mereka temui di ruang digital(Tegar & Darmawan, 2024).

Transformasi Sikap dan Perilaku Melalui metode role playing dan diskusi kelompok, terjadi pergeseran paradigma siswa terhadap aktivitas digital. Poin-poin perubahan sikap yang teramati meliputi:

1) Kesadaran terhadap tanggung jawab dan konsekuensi hukum dari setiap konten digital.

2) Pemahaman bahwa cyberbullying merupakan delik pidana yang memiliki implikasi hukum formal.

3) Internalisasi peran active bystander sebagai agen pencegah perundungan di lingkungan sebaya.

Inisiasi Konselor Sebaya (Peer Counselor) Sebagai langkah keberlanjutan, program ini membentuk jejaring 30 konselor sebaya(Ag et al., 2022). Para siswa terpilih dibekali kompetensi komunikasi terapeutik, teknik konseling dasar, serta pemahaman alur pelaporan yang terhubung langsung dengan unit Cyber Crime Polda Bengkulu guna menjamin respons cepat terhadap temuan kasus di sekolah(Bansal et al., 2022).

3. Identifikasi Kendala dan Strategi Mitigasi

Dalam pelaksanaannya, tim mengidentifikasi beberapa tantangan seperti adanya persepsi siswa bahwa edukasi ini membatasi kebebasan berekspresi, serta adanya kesenjangan digital antara siswa dan guru(Zhu et al., 2021).

Untuk mengatasi hal tersebut, tim menerapkan strategi pendekatan humanis-dialogis yang tidak bersifat menggurui. Penekanan diberikan pada pemanfaatan media sosial secara produktif, disertai pembentukan "kontrak sosial" digital yang disepakati bersama sebagai standar etika di lingkungan SMAN 1 Bengkulu(Chakraborty, 2004). 

Kegiatan ini menekankan pemanfaatan media sosial secara produktif dan bertanggung jawab melalui pembentukan "Kontrak Sosial Digital", yaitu kesepakatan bersama yang memuat norma dan standar perilaku digital yang wajib diterapkan oleh seluruh anggota OSIS dalam kehidupan bermedia sosial di lingkungan SMAN 1 Bengkulu. Kontrak sosial ini disusun secara partisipatif oleh peserta selama sesi diskusi kelompok, mencakup komitmen untuk tidak menyebarkan konten negatif, tidak melakukan perundungan siber, serta aktif melaporkan tindakan cyberbullying yang ditemui. Dokumen kesepakatan ini selanjutnya ditandatangani bersama dan diserahkan kepada pihak sekolah sebagai panduan etika digital yang dapat disosialisasikan kepada seluruh warga sekolah(Sitinjak et al., 2025).
V. KESIMPULAN

Berdasarkan hasil pelaksanaan program, dapat disimpulkan beberapa poin utama sebagai berikut:

1. Efikasi Edukasi: Program penguatan literasi digital terbukti mampu meningkatkan pemahaman siswa SMAN 1 Bengkulu secara signifikan terhadap bahaya perundungan siber dan urgensi etika bermedia sosial(Desai et al., 2021).

2. Efektivitas Metodologi: Penggunaan metode sosialisasi interaktif berbasis studi kasus riil efektif dalam mentransformasi pola pikir (mindset) siswa dari pasif menjadi lebih kritis dan waspada terhadap aktivitas digital(Bork-hüffer et al., 2021).

3. Keberlanjutan Program: Pembentukan sistem konselor sebaya (peer counselor) berhasil menciptakan mekanisme dukungan internal yang berkelanjutan bagi siswa di lingkungan sekolah(Kreši & Kaštelan, 2020).

4. Sinergitas Kelembagaan: Kolaborasi strategis antara Polda Bengkulu dan institusi pendidikan menciptakan sinergi yang kokoh dalam upaya preventif penanggulangan kejahatan siber sejak dini(Cretu et al., 2024).

SARAN

Untuk menjamin keberlangsungan dampak positif dari kegiatan ini, diajukan beberapa saran sebagai berikut:

1. Bagi Institusi Sekolah:
a. Melakukan internalisasi materi etika digital ke dalam kurikulum pembelajaran atau kegiatan ekstrakurikuler secara terstruktur.

b. Mengembangkan sistem monitoring berkala terhadap dinamika interaksi digital siswa di lingkungan sekolah.

c. Menyelenggarakan pelatihan penyegaran (refresher training) secara rutin bagi konselor sebaya untuk memperbarui informasi terkait tren kejahatan siber terbaru.

2. Bagi Polda Bengkulu:
a. Mengeskalasi jangkauan program edukasi ke sekolah-sekolah lain di wilayah Provinsi Bengkulu guna menciptakan dampak yang lebih masif.

b. Mengembangkan platform pelaporan perundungan siber yang lebih aksesibel dan ramah bagi pengguna remaja.

c. Menginisiasi kolaborasi dengan penyedia platform media sosial untuk memperkuat sistem proteksi dan pencegahan konten negatif.

3. Bagi Siswa:
Mengaplikasikan prinsip-prinsip etika komunikasi digital secara konsisten dalam interaksi sosial sehari-hari.

a. Berperan aktif sebagai warga digital (digital citizen) yang bertanggung jawab dalam mempromosikan konten positif.
Menumbuhkan keberanian untuk melaporkan setiap indikasi tindakan cyberbullying melalui kanal resmi yang telah disediakan(Syaf et al., n.d.).
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